
 

0 
 

 گزارش پروژه  

 گروه حکمرانی عصر دیجیتال 

 

 گزارش  

همراه با  یاپراتورها یهااشتراک داده

 وکارهاکسب

 ارزش افزوده  جادیا یبرا یفرصت

 

 گروه حکمرانی عصر دیجیتال 

 ۱۴۰۰مهر 



  

 1  

 

 وکارهاهمراه با کسب  یاپراتورها  یهااشتراک داده

 گروه حکمرانی عصر دیجیتال 

 

 گروه حکمرانی عصر دیجیتال  

 گزارش

 عمادالدین پاینده 
 

 ۱۴۰۰پاییز 
 

 های رگولاتوریاپراتورها و سازمان

 پلتفرم، استارتاپ، موقعیت مکانی، حریم خصوصی، رمزنگاری، اپراتور تلفن همراه 

 عرفان مهربان

باشند.  ترین منبع تایید آن اپراتورهای تلفن همراه میای بسیار ارزشمندی است که مهم ّهای مکانی، دادهداده

سازی و حفظ حریم خصوصی کاربران هایی در پیادهدارای ضعف   Header Enrichmentهای مرسوم  روش

ها بین اپراتورها و  ی یک سرویس وب و با کمک رمزنگاری این دادهتوان با توسعه باشند. با این حال میمی

 وکارها به اشتراک گذاشته شود.کسب

 محتوا  یدهندهارائه  یهاهمراه با شرکت   ی اپراتورها یهااشتراک داده 
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 مقدمه 

برده   ی بزرگ پ یداده ها   لیو تحل ه یها به ضرورت تجزوکار مخصوصا پلتفرم کسب  ی ایدر حال حاضر، دن

  انیبه مشتر د یکن ی و چه سع  د یکن ی ابیوفادار خود بازار ان یمشتر ی چگونه برا د یبفهم د یاست. چه بخواه

 ی به شما کمک م یاستراتژ نییو تع یزیربرنامه  یبرا  د ییداشتن داده ها و آمار قابل تأ  د،ییافزایوفادار خود ب 

 .کند 

مکان خاص چقدر    یهاتلفن همراه متوجه شدند که داده   یو اپراتورها   یمخابرات  یهاشرکت  ش،یپ  هاسال

خود دارند تا مشخص کنند مردم    ان یدر مورد مشتر  یآنها اطلاعات کاف   ن،یارزشمند هستند. در هر زمان مع

و به طور    د یکن   ی م  یباز   د، ینک  ی م  ی زندگ  د، یکن  یگذرانند. هر جا که کار م   ی خود را در کجا م  یداریساعات ب

  ت یمربوط به حرکات و فعال  ی و داده ها  د یکن  یتلفن همراه استفاده م   ی از شبکه ها  د، یکن  ی م  د یموقت بازد

  ل یو تحل  ه ی کند و تجز  رهی اطلاعات را به دست آورد، ذخ  نیتواند ا  یاپراتور م   کی.  د یکن  یخود را مخابره م  یها

تا   ا  قیدق  ل یپروفا  ک یکند  ا  جاد یاز شما  دق  یهاداده   نیکند.  بعضا  و  از    ی غن  ی معدن  تواند یم   ق یارزشمند 

مکان    یکند. داده ها  جاد یکاربران ا یاستفاده شوند و ارزش افزوده برا  یمقاصد تجار  یباشد که برا  یاطلاعات

  تجارت با آن   یهر سازمان باًیاست که تقر ی امر نیخواهد بود. مهمتر از آن، ا  کی نزد نده یکالا است و در آ کی

 . ردیگ  یشده و مؤثرتر شکل م یساز ی شخص یتالیجید  اتیتوسط تجرب نده یتجارت آ را یکند ز  یو معامله م

 برد؟  توانیم ی اچه استفاده یو مکان ییایجغراف   تیموقع یهااز داده

و    گر یموارد د  یاریو بس مهیب  ، یمسافرت و سرگرم  ، یمختلف مانند بانکدار  یوکارهادر کسب  یاریخدمات بس

  ی اد یز  اریبس  یهاکاربران و مردم استفاده   ی مکان  یهااز داده   توانند ی م  ی عالم المنفعه و دولت  یهاارگان   یحت

 :میکنی موارد اشاره م نیببرند. به چند دسته از ا

بازار  یبند  میتقس . ۱ داده کاربران و  از  موقع  یبند دسته   ی برا  توان یم   یمکان  یها:  براساس    ت یکاربران 

  ی غاتیتبل  یهان یو انجام کمپ  یابیبازار  یبرا  یبند دسته   نیها استفاده کرد. اوآمد آن رفت   ر یمس  ایو  شانیمحل

  ی حت   ا یرا نصب کنند    یمندترهدف   ی لبردهایب  توانند یها ممثال شرکت   ی . براردیمورد استفاده قرار بگ   تواند ی م

 .کنند  یسازمناطق محروم فرصت  ی استفاده از خدماتشان برا فیالمنفعه مثل دادن تخفدر امور عام 
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داده یگذاره یسرما   دیجد  یهافرصت   ییشناسا . ۲ داشتن  به    یها:  کاربران  مرور  و  عبور  به  مربوط 

اکسب م   نیوکارها  را  تحل  دهد یاجازه  بتوانند  فرصت  قیدق   ی لیتا  توسعه   د یجد   یگذاره یسرما  یهااز    یو 

 خاص  کاروکسب ک یدر مناطق پرتمرکز  د ی مثال احداث شعب جد   یوکار خود داشته باشند. براکسب

درصورتتی ظرف  یزیربرنامه . ۳ تخمکسب   کیکه    ی:  باشد   قیدق  ینیوکار  داشته  خود  کاربران  مکان  از 

سود خود    یه یخدمات خود در مناطق شلوغ حاش   شی گنجا  یزیردرست منابع خود و برنامه   تیبا هدا  تواند ی م

 .دهند   شیرا افزا

  ی و مال   یباعث نجات جان  تواند ی در مواقع بحران م   یمکان  یها: استفاده از داده تیو امن   یمن یا   شیافزا .  ۴

مکان کاربران خودش را    ی کیزلزله در نزد  کیوقوع    یخبر   یهاشنیکیاپل  د یمثال فرض کن  یشود. برا   یاریبس

  ی ریشگ یپ  ییرباو آدم   یاز دزد   وانند در مواقع حاد و مشکوک بت  ی مسافربر  یهاشنیکیاپل  ای  د یزودتر اعلام کن

را    ب یفرد در معرض آس   ت یزمان موقع  نیبتوانند در کمتر  ۱۱۰مانند    ی تلفن  یاورژانس   یهاس یسرو  ا یکنند و

 کنند. ییشناسا

 شود؟گذاشته میوکار به اشتراک ها چگونه بین اپراتور و کسباین داده

  ل ی( و تحلBTS)  ی مخابرات  ی ها آن به دکل  یکیکاربر و نزد   ل یموبا  گنال یاپراتور با استفاده از قدرت س 

کاربر ارائه دهد.    ت یاز موقع  ق ینسبتا دق  ی نی تخم  ینگارمانند مثلث   ی اضیر   یها ها با استفاده از روش آن

  ا یها  درخواست   کردنی شود غنی اپراتور استفاده م  ی هااشتراک داده  ی نه یکه در زم  یی هاک یاز تکن   ی کی

  ی پروکس ک یچون اپراتور به عنوان  کی تکن نی نام دارد. در ا  Header Enrichment ترق یبه طور دق

امکان    کند ی عمل م   ینترنتیا   سیسرو   یسرورها   ت ی و در نها   نترنت یا  یکاربر و شبکه   لیموبا  نیواسط ب 

  ی هادارد. داده  کند یبا سرور برقرار م   رکارب  ل یکه موبا   ی خود به هر ارتباط  یها اضافه کردن داده

مورد    کارت م ی (، نام اپراتور سMSISDNشماره تلفن کاربر )  شود ی ارتباط اضافه م   ن یکه به ا   ی معمول

ها  داده  نی با پردازش ا  توانند ی م  ینترنت ی ا  یدهندهسرور خدمت   ت یاوست. در نها   یمکان   ت یاستفاده و موقع 

 بر مکان کاربر ارائه دهد.  ی مبن ی خود خدمت یا در کنار درخواست کاربر به سروره
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ا   ت یمز از  آن داده   نیاستفاده  منبع  که  جها  از  استفاده  به  نسبت  است  اپراتور  د   یپ   یها  و    گریاس 

ها توسط  داده  نیتقلب ا  ای جعل    ییاعلام کاربر(، عدم توانا  ای  ،یپی )مانند آ  یابیت یموقع   یها س یسرو

ش )برا   اد یکاربر  کن   ی است  فرض  و   سی سرو  ک ی  د یمثال  در    ی برا  دئو یاشتراک  خود    ک ی کاربران 

تخف  ی منطقه  م  ف یخاص  ادهد ی ارائه  م  ی بعض   نگونه ی.  کاربران  کردن    توانند ی از  جعل  و  تظاهر  با 

است    نی امکان تقلب ا  نی ا  یاشه یو ر  ی اصل  لیکنند(. دل  دایدست پ   ف یتخف   نی خود به ا  یکاربر   ت یموقع

داده،    نی منبع ا  هشرح داده شد   ک یکه در تکن  یکاربر خود کاربر است. در حال  ت یموقع   ن یکه منبع تضم 

  یی ها ضعف   نی از بزرگتر  ی کی  یول   شود ی شرکت و کاربر حساب م  ن یب   طرفی ب  یاپراتور است که فرد 

  ی کی  یمکان   یکاربر )که داده  یشخص  یهاوکار بر حفظ دادهکسب   ایخدمت عدم الزام اپراتور    نی که ا

کاربران    یشخص   م یحفظ حر   یدهندگان برا   سی.سرو باشد ی ( مشود ی ها حساب مداده  ن یا   نی تراز حساس 

  ی مکان  ت یمربوط به موقع  سی سرو  ای)اطلاعات شبکه    یمکان   ت یموقع   ی توانند داده ها  یم   یتنها زمان 

ارزش    س یسرو  یبر ارائه   ی خود را مبن   ت یکاربر رضا  ای ناشناس باشد    ای تلفن( را پردازش کنند که  

  باشد ی اپراتور م   اریها در اخت داده  ن یا   ارسالکنترل    را یخود اعلام کند. ز  ی مکان  یها بر داده  ی افزوده مبتن

است    HTTPSنکردن از پروتکل    یبان ی روش پشت  ن یا   گریاشکال بزرگ د   نی و نه در دست کاربر. همچن 

 است.  ی نترنتیا  یوکارها کسب  یامروزه  ی ایکه پروتکل معمول دن 

 

تکن   گر ید   یکی م   یی هاک یاز  ا  یبرا   توان ی که  روش داده  ن یارسال  از  استفاده  برد  کار  به    ی ها ها 

صورت عمل    نی روش به ا  نی کاربر است. ا  ت ی داده و ارسال آن به شرط رضا   د ییتا   ی برا  ی رمزنگار

  یها مکان کاربر از طرف اپراتور )که خود مکان توسط دکل یشده  یتال یجی د  ی امضا یکه داده  کند یم

کل  یی اپراتور شناسا  داده م  یخصوص   د یشده و توسط  به کاربر  در    شود یامضا شده است(  و کاربر 

وب    یدهندهس ی سرو یامضا شده را برا  یداده ن یآن، ا  ی خود نسبت به اشتراک گذار ت یصورت رضا

  داده از صحت    تواند ی دارد م  ی اپراتور دسترس  ی عموم  د یچون به کل  دهندهس ی. سرور سروفرستند یم

  نکه ی بر مکان مورد نظر کاربر را به او ارائه دهد. با توجه به ا  ی حاصل کند و خدمت مبتن  نانیاطم

کار  یو ورود   یخروج  ی هادرخواست   ش یپا کاربر  تلفن همراه  است    ی برا  سریآسان و م  ی به  همه 

رعا   توانیم از صحت  لحظه  هر  اطم  نی ا  ت یدر  ا  نانیروش  در  نمود.  حر   نیحاصل  هم    م یروش 

 .رسد ی م دهندهس یبه دست سرو  د ییدرست و مورد تا  یشده است و هم داده  ت یکاربر رعا  یوص خص
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 بندیجمع

  ن یخدمت مشترک ب   یارائه   یبرا   ی تکنولوژ  ن یطور که مشخص است در کشور ما تاکنون از اهمان 

  یاصل  لیبر وب استفاده نشده است. دل  یخدمات مبتن  یارائه دهنده   یهاتلفن همراه و شرکت   ی اپراتورها

  ی شخص  م یحر   ی هات ی داده با توجه به حساس  ن یا یگذاراشتراک   ی مناسب برا  ی موضوع نبود بستر   ن یا

  ی برا نطور ی و هم  ن ینو  ی هاروش  ی سازاده یپ  یاپراتورها برا ی هم برا  یجد   ی نبود عزم  ن یاست. همچن 

  ن یباعث از دست دادن ا   دهندگانس ی و نظارت بر عملکرد اپراتور و سرو  یگرم ی رگولاتور جهت تنظ

  ی دسترس  یبرا  لیموبا   ی های سهم استفاده از گوش  شی با توجه به افزا  رسد یفرصت شده است. به نظر م

و    یدولت   ی هاسازمان   نی ب  ییافزاداده و هم   نیاستفاده از ا  یبرا  ییطلا   یتی موقع  ران یدر ا  نترنت ی به ا

 فراهم شده است.  ی خصوص ی هاشرکت 


